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= Tipikus megoldasok attekintése
=  Software Defined Network
= (Cisco SD-WAN

= Skalazhatosag

= Biztonsag

= Robusztussag

= Automatizacio
= DEMO
= Q&A




I e
Halozat-virtualizacio tortéenelmi trendek

£y

Google Cloud
L VPN | 7
sD-waN LAYEr

Original Apple Il

DIGITALIS

i Layer6

et ; & Layer5
RS ANALOG/DIGITALIS

=P z VXLAN, GNEVE Layer4

ANALOG

SRv6
afvafne ol Layer3
: by IR
PDH, SDH, ATM, VLAN
Layer?
AMFMIPAM,-QAM,-PSK, FSK,- CSMA/Cx, xWDM, stb. Layeﬂ

1701 107 /77 1040 10772 107777 1001 A"NN7/95NN0O dT9N19D MTaNON



I -
Elosztott miUkodeés kihivasai

=  Hibak szakaszolasa
= Skalazhatdsag

=  Geo Redundancia
»  Decentralizalt mUkodés

= | assy hiba felismerés
= | assuU beavatkozas

= Vizibilitas hianya

N -

=  Bonyolult eletciklus kovetes
= Bonyolult topoldgiak

Branch1 Branch? Branch3



Tipikus megoldasok

= MPLS L2/L3 VPN
= DMVPN
= GETVPN

= Native IPSec tunnel terminalas
= [ 2TPv3

\ 1 \ ] \ 1
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Branch1 Branch? Branch3
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WAY TO THE CLOUD

Software Defined Network

= Mitdl Software Defined egy megoldas?

API-k?
Overlay?
Whitebox?
Controller?
OpenFlow?

= Valasz! Absztrakt

Programozhato
Automatizalhato
Egysegesen kezelhetd
Dinamikus

SDN application

SDN application

SDN northbound interfaces (NBls)

A-CPI: Application-controller plane interface

SDN controller

D-CPI: Data-controller plane interface
——S DN southbound interface

Network

Network

element

Network
element

element

Application layer
Application plane

Control layer
Controller plane

Infrastructure layer
Data plane
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SD-WAN

*  WAN réteg egyseges
menedzsmentje
= K&zponti control és management plane

*  WAN kapcsolatok automatikus
felépitése
= Dataplane kapcsolatok

« Redundans WAN kapcsolatok
automatizalt kezelése

= Optimalizacio
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Cisco SD-WAN

vManage
“ Management/
Orchestration Plane
- 3rd Party
. Automation

vAnalytics
Control Plane

vEdge és/vagy
cEdge router-ek

& 7 ﬁamﬁimﬁamamima. Data Plane

Cloud Data Center Campus Branch Colo
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Skalazhatosag - CTRL & MGMT plane

Horizontalis skalazasi modell

vMangage klaszter kialakitasa noveli a P .
L , vSmart segit a névelni a kontrol réteg
redundanciat és a bevonhato vEdge vagy .
, robusztussagat
cEdge szamat

vBond tipusa és darabszama meghatarozza
bevonhatd vEdge és cEdge-ek szamat

» vEdge vagy cEdge platform
hatdrozza meg a maximalis IPSec
kapcsolatok szamat

R Co A TR N s, + Control policy segitségével, lehet
W KW W KW Wl B 7 7 optimalizalni az overlay topolégian
Y FAY A EAY Ay Ay B4y

Data Center Campus Branch Home Office
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Skalazhatésag - Data Plane
Branch C Aggegado

ISR 1000 ISR1T120 / 1160 ISR 4000
ASR 1000

* WAN, voice d lesitmeény t4 .
Integrélt vezetéknélkdli « WWAN flexibility Becofthetd * Hardveres teljesitmény tamogatas
csatlakozas » Beépithetd UCS blade
* 4G LTE CAT4/6/18 .« Modulari
LTE Advanced Pro odularis
VDSL2,ADSL2/2+ » 1GE, 10GE
|
|
ISR1100-4G ISR1100-4GLTE ISR1100-6G I vEdge 2000 vEdge5000
. aa \.W""""' ) kT ] I
* 4 GEWAN ports " AGLTE(CATY) * 6 WAN ports (4GE és 2 SFP) : * RPS, PIM options + Modularity, RPS
vEdge Cloud Cisco ENCS * WAN csatlakozas CSR 1000V
« Software Router Platform * 3rd party tamogatas — « Cisco DNA virtualization

« NFVIS Hypervisor ——

7 « Lehet privat és publikus felhében S YR “\
N egyarant
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Biztonsag - CTRL & MGMT plane

= Datagram Transport Layer Security (DTLS) RFC4347, RFC6347
Automatizalt azonositas

/ero-Trust

Adminisztrator altal
dsszeallitott
Kontrollerek
(White-List)

vManage

A
6 @

vSmart

F symantec, —. G vBond
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Biztonsag - CTRL & MGMT plane

Certificate

vManage

Serial#

o

ifned

vSmart @ 9 il
“

vEdge Cloud

vBond

vManage végzi a certificate alairasat a rootCA alapjan
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Biztonsag — Data Plane

TLOC vSmart

|  vSmart hirdeti a tobbi vEdge
| vagy cEdge szamara az OMP
route-okat

SD-WAN Fabric
TLOC alapjan épdl
fel IPSeC tunnel-el

| TLOC hirdetésre keriil a vSmart
| szamara OMP TLOC route
formajaban

.

S — helyi TLOC

< (System IP, Color, Encap
£ Pub IP/Port, Priv IP/Port)

A tunnel-ek

allapotat BFD-vel
ellendrizzik

. Transport Locator (TLOC) OMP  —— IPSec Tunnel
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Biztonsag — Data Plane

vSmart

Single Tunnel
Route
. Tables

vEdge Router % vEdge Router

IP UDP ESP Original Packet

Az egyes szegmensek kozti kapcsolat a fabricon keresztul
fuggetlen az underlay halozattol
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Robusztussag

vBond

Active Active Active

ST

vSmart

Active

Active

vManage

Active Cluster

)\
[ |

@

DB
Replication

Y

Standby Cluster
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Robusztussag

Queuing Tokens Conforming

ﬁ Token Bucket
&=
88 /

Marking

Default Behavior

vEdge

5 — < |3 C i
< : = IS (2
1] [2] =
B Q7 |2 B | 9
I L [ [ I Modify with : .
Classification Queuing Shaping/Policing Queuing ACL/Data Policy ry(ﬁ',z\ﬁgs

Deep Packet Inspection

Visibility SLA Routing
Bho
B @ =
Remote Site e ‘ Data Center

i
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Robusztussag

J Office365 Google
salesforce Q’? Dropbox

Regional
Hub

Saa$s
Applications

Fabric

Remote Site

Quality Probing (HTTP)

Data Center

Remote Site

Cloud

Host
VPCs/VNETs

)

Gateway
VPC/VNET

e—@ Standard IPSec
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Automatizacio

) e

3rd Party
Automation

* vManage REST API seqitségével
érheto el

* 3rd Party integracio

3rd Party Applications

« vManage NetConf segitsegevel | e st s e
menedzseli az eszkdzoket |

vManage




Automatizacio

*  Open AP

= Dinamikus APl dokumentacio

 Postman
= AP]| teszt alkalmazas

e Python Scripting
= APl hivhashoz, el6re elkészitett python
konyvtarak alnak rendelkezésre
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DEMO
SD-WAN LAB

rootCA

vEdgel vEdge2 vEdge3 cEdged cEdge33
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Osszesites

+ Mt nyUjt az SD-WAN @ @
BFdParty

— Kozponti menedzsment @ Bond TN pomation
) ) L vAnalytics 6 @ Q
— Biztonsagos atvitel

vSmart Controllers

— Redundans kapcsolat kezelés

vEdge és/vagy
cEdge router-ek

— Automatizaléas ﬂﬁﬂaﬁﬁﬁﬁgﬁs‘

Cloud Data Center Campus Branch Colo

— 3rd Party integracio
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